Prenos obchodnych udajov
doménou GSM komunikacie?

Pojem GSM siet uz dnes poznaji aj mnohé deti v $kolskom veku. Mobilné siete zaznamenali od svojho vzniku

prudky rozvoj a v sti¢asnosti je uz mobilny telefon nepredstavitelnou sii¢astou takmer kazdého jednotlivca.

Ani priemyselné podniky vsak nespali na vavrinoch a relativne skoro po rozmachu mobilnych sieti prisli na to,

Ze ich mozu vyuzit vo svoj prospech. K jednym z priekopnikov implementicie GSM technolégie v priemysle

patri slovenska spolo¢nost Soft& Control Technology, s. r. 0. O histérii vivoja GSM technolégie v priemysle

na Slovensku, jej vyhodach, ale aj slabostiach sme sa porozpravali s riaditelom spolo¢nosti Ing. Jozefom Nagyom.

Pan riaditel, Soft&Control Technology patri k jednej z najskii-
senejsich slovenskych firiem v oblasti vyuzitia GSM technolé-
gie v priemysle. Mohli by ste v stru¢nosti zhrnit vyvoj za desat
rokov vasho posobenia na tomto poli?

Nasa firma dodédvala pre SPP monitorovacie systémy, kde sme vy-
uzivali komunika¢né rieSenia na baze privatnej radiovej siete
v pasme 450 MHz a neskor v pasme 300 MHz. Po prichode sieti
GSM sme prisli s myslienkou ich vyuZitia aj v nasich aplikaciach
pre plynarensky priemysel. ISlo predovsetkym o vyuzitie GSM
sieti na staniciach nizsej dolezitosti, kde sa nevyzadovala nepretr-
zitd kontrola technoldgie ani prili§ frekventované posielanie dat.
Po skdsobnej prevadzke prebiehala intenzivna niekolkomesacna
testovacia prevddzka priblizne na 50 staniciach u kazdého opera-
tora. My sme teda navrhli rieSenie po technickej stranke a opera-
tori poskytli $pecidlne programy mimo verejného portfélia urce-
né pre technoldégiu. Vzhladom na to, ze SPP planoval postupne
roz$irovat stanice s vyuzitim GSM technoldgie, prebehlo svojho
Casu seriézne rokovanie na irovni vedenia operatorov aj SPP. My
sme boli ako firma povereni technickou realiziciou testovacej
prevadzky a samotnym vyhodnotenim, na zdklade ktorého sa SPP
rozhodlo vyuzivat sluzby konkrétneho operatora. SPP si stanovil
jednu kIic¢ova podmienku. Pozadoval, aby sa vykonavala kontro-
la v sieti, a to napriek tomu, Ze i$lo o verejndu siet. Inymi slovami,
aby operator poskytoval informdcie o pripadnych problémoch
v sieti. V praxi teda vyzerala realizicia tak, Ze my sme najskor zis-
tili GPS suradnice vybudovaného bodu na stanici, zmerali sme
kvalitu signdlu a dostupnost vSetkych najblizs§ich BTS stanic.
Tymto postupom vznikla databéza stanic aj s informéaciami o kva-
lite signélu. V pripade jeho vypadku sa sprava o tejto udalosti
automaticky zasiela komunika¢nému serveru na dispecingu SPD
ktory je sticastou nasho technického riesenia.

AKko sa uz stalo dobrym zvykom, infokomunika¢né rieSenia si
skor ¢i neskor adaptuji aj automatizéri — riadenie na baze PC,
ethernet a pod. Co viedlo priemysel k tomu, aby sa zacal obze-
rat po rieSeniach prenosu dat prostrednictvom GSM/GPRS?

Ako takmer vzdy, za vSetkym su predovsetkym peniaze. Vybudo-
vanie privatnej radiovej siete stoji nemalé finan¢né prostriedky.
Napriklad SPP si vybudoval takito siet a po celom Slovensku ma
rozloZenych viac ako 1 000 bodov, ktoré pokryvaju technologicky
tie najdolezitejsie miesta. Radiova siet je vSak v porovnani s GSM
technoldgiou predsa len niekolkondsobne drahsia. SPP si stanovil
podmienku, Ze ak budi investi¢né ndklady na vybudovanie jed-
ného bodu s GSM komunikaciou spolu s jeho naslednou pitroc-
nou prevadzkou nizSie ako naklady vynalozené na vybudovanie
jedného radiového bodu, tak ma zdujem o vyuzivanie GSM ko-
munikédcie vo svojich vybranych technoldgiach. Prevadzkové
niklady GSM bodu s relativne nizke. Musim v$ak podotknut, Ze
GSM komunikécia sa nehodi pre vSetky stanice. Privatna siet mé
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vyhodu v tom, Ze sa necaka na prenos, neplati sa za mnozstvo pre-
nesenych dat ani za ¢as pripojenia. Preto sa bod s GSM komuni-
kaciou oplati vybudovat na takych staniciach, kde sa pozaduje
prenos dat iba raz, resp. niekolkokrat denne, ¢ize v drvivej vacsi-
ne ide o stanice nizSej doblezitosti, kde sa nevyzaduje nepretrzité
monitorovanie s ¢astym prenosom déat. NavySe v zmysle normy
STN st potrebné pravidelné kontroly kazdej stanice. To vyzaduje
angazovanost odborného personélu, straveny cas, ¢o sa v konec¢-
nom dosledku premietne do polozky v ndkladoch. Po spocitani
vSetkych nutnych vyjazdov a s nimi spojenych nakladov nebol
problém vypoditat, Ze implementované rieSenie na baze GSM ko-
munikacie ma navratnost investicie do dvoch az troch rokov.
Momentalne monitorujeme prostrednictvom GSM komunikacie
vys$e 1 500 technologickych objektov, ktoré doteraz neboli moni-
torované pomocou privatnych sieti. Odpadla tym nutnost Castej
fyzickej navstevy. SPP tak méZe vyuZzit svoj odborny personal pri
inych ¢innostiach. Druhym velkym pozitivom je ovela vyssia
rychlost prenosu informadcii posieland cez GSM siet v porovnani
s fyzickou navstevou technologického zariadenia.

Z akého hladiska je kvalita informacii vyssia?

Uvediem jednoduchy priklad. V pripade vypadku samotnej tech-
nolégie, resp. riadiacej techniky pride informdcia o tejto udalosti
v priebehu niekolkych mintt, vdaka ¢omu mozno velmi pruzne
vykonadvat servisné zasahy, ¢o vedie k tspore financii a k rapidne-
mu znizeniu rizika pripadnych $kod na zdravi a majetku.

Z toho, ¢o ste doteraz hovorili, teda vyplyva, Ze okrem finan¢-
nych dspor prinasaji GSM rieSenia aj iné vyhody.

Presne tak. SPP sa GSM komunikicia osved¢ila nielen z hladiska
uspory nakladov, ale aj, a to je velmi podstatné, z hladiska kvality
sledovania technolégie. Prvotnym impulzom nasadenia GSM ko-
munikécie sice boli finanéné uspory, klicovym sekundarnym do-
vodom vsak bola vysoka kvalita poskytovanych tdajov.

Skiste vysvetlit rozdiel medzi prenosom tudajov cez GSM
a GPRS. Existuje rozdiel pri vyuzivani tychto technolégii v ko-
merénej sfére a v oblasti priemyslu?

To je velmi zaujimava otdzka. V sti¢asnosti sa vedu intenzivne di-
skusie, ktord z tychto technoldgii v priemysle implementovat.
Mobilni operatori sa snazia presadzovat predovsetkym novsiu
GPRS. Uvediem rozdiel medzi oboma technolégiami. Klasicka
GSM komunikicia je zaloZend na prenose nazvanom CSD. Dnes-
né solidne Standardné GSM modemy st schopné nadviazat spoje-
nie do troch sekund. Rychlost prenosu je 9 600 baudov, ¢ize prib-
lizne 960 bajtov/s. K dispozicii je aj tzv. opravny RLP protokol,
ktorym sa zabezpeli, ze prenos prebehne korektne bez straty dat.
Tento klasicky datovy prenos CSD sa uskutoéiiuje po hlasovych
kanaloch, ¢o je velkou vyhodou, pretoze hlas ma v sieti GSM naj-
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vyss$iu prioritu a mozno ho realizovat v celej GSM sieti. Princip
prenosu dat prostrednictvom GPRS je v podstate rovnaky len
s tym rozdielom, Ze sa vyuziva sibezne viac hlasovych kanalov.
V prenesenom zmysle slova teda prebieha hovor na niekolkych
linkdch naraz. Princip nadvizovania spojenia je vSak odli$ny.
Po prihlaseni do siete je G¢astnikovi pridelend IP adresa a ten da-
lej vystupuje ako pravoplatny ¢len pocitacovej siete. Svoje uplat-
nenie tu nachadza aj klasicky TCP/IP protokol. CSD je spoplat-
fiovany na ziklade dizky prenosu, GPRS na ziklade mnozstva
prenesenych dat.

Ktory z tychto dvoch principov prenosu vyuzivaji vase aplika-
cie u zakaznikov?

Nase rieSenia ponukané zdkaznikom vyuzivaji v drvivej vicSine
CSD prenos, pretoze pri tych nizkych objemoch dét a nizke;j frek-
vencii denného prenosu je tento spdsob vyhodnejsi. Navyse CSD
prenos je dostupny vSade tam, kde je pokrytie signalom mobilné-
ho operatora. GPRS nema vSade rovnaka kvalitu spojenia a ani
prenosu. Tie kolifu od konkrétnej lokalizécie. Daliim v§znam-
nym faktorom je rychlost prenosu, ktord s vy$$im po¢tom prihla-
senych ucastnikov, napr. na internet na jednej BTS stanici, klesa.
V pripade CSD prenosu tento problém nehrozi, pretoze po vytvo-
reni spojenia prebieha prenos na drovni 960 bajtov/s. Suma su-
marum, na prenos malych objemov dat a niekolkokrat za den je
zatial vhodnej$ie CSD. Klasicka technoldgia v sicasnosti nepo-
trebuje prenasat kvantum dat. V nasom pripade ide o stovky baj-
tov, maximéalne niekolko KB. Medzi ddtami figurujd ddaje o tla-
koch, teplotich, mnoZstve precerpaného plynu, maximéich
odberov atd. Priemerné denné mnozstvo dat sa pohybuje na tdrov-
ni 3 az 5 KB. Ak treba Casto prenasat udaje, hoci aj kazdych par
minut, v takych aplikacidch je idedlny GPRS prenos.

Cisla, ktoré uvadzate, sa vztahuji len na plynarensky priemysel?

Ano, ale aj v ostatnych odvetviach je podobnd situicia, ¢i uz
v energetike, teplirenstve alebo aj vo vodarenskom priemysle
a inych podobnych oblastiach.

AKké st vlastne naklady prevadzky GSM komunikacie v ramci
jedného technologického zariadenia?

Uvediem priklad regulacnej stanice plynu na principe CSD, kde
sa prenos uskuto¢nuje niekolkokrat za deni. Redlne niklady
na prevadzku st v takomto pripade ro¢ne okolo 1 500 Sk, ¢o je
v podstate zanedbatelnd polozka. Prostrednictvom CSD je vsak
najrentabilnej$i prenos obchodnych tdajov. Len na$a firma pri-
péjala viac ako 1 000 velkoodberatelov plynu na on-line faktura-
ciu v SPP. Ro¢né prevadzkové niklady na sledovanie jedného
odberného miesta velkoodberatela plynu sd iba okolo 600 Sk.
On-line fakturacia ma svoje nesporne praktické vyhody, pretoze
okrem sledovania aktualnych odberov sa vyuziva aj pri odvodzo-
vani vykonovych cien plynu.

Mohli by ste priblizit tito on-line fakturaciu aj z technického
hladiska?

U velkoodberatela plynu je nainstalované obchodné meradlo ply-
nu, tzv. prepocitavac. Su to $peciilne elektronické meradla s vlast-
nym procesorom, ktoré dokazu odcerpany plyn prepocitavat
na normovany objem. Doteraz sa odpocet vykonaval tak, Ze pri-
siel odborny pracovnik SPP pripojil sa notebookom na meradlo
a stiahol si historiu odberov za konkrétne obdobie. Tieto déta sa
dalej spractivali v nadradenom faktura¢nom systéme. Ak si uve-
domime, Ze len velkoodberatelov plynu je vy$e 1 000 a fakturacia
sa vykondva kazdy mesiac, do terénu musel byt vyslany velky po-
Cet ludi, ktori ten odpocet z meradla uskuto¢nili. Preto sa SPP
rozhodol zaviest on-line prenos. K meradlu je pripojeny nas mi-
kropocitacovy systém s GSM modemom, ktory kontroluje pro-
cesné data, ako su tlaky a teploty, kontroluje dodrziavanie roz-
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vrhnutého napldnovaného odberu a v pripade $tandardnej preva-
dzky posiela cely balik dat na hornt droven. Odtial sa tieto infor-
madcie po kontrole presivajui priamo do faktura¢ného systému.

Cely proces fakturacie sa tak zna¢ne zautomatizoval.

Celkom iste. To je prave ten najvicsi prinos GSM technoldgie.
On-line fakturicia vSak nie je len vysadou plynarov. Vo velkom
pocte sa tieto aplikdcie nachdadzaji uz aj v inych sietovych odvet-
viach na Slovensku. Podla m6jho ndzoru je zber a prenos obchod-
nych informdcii idedlnou parketou na vyuzitie GSM komunika-
cie a prave tieto typy aplikacii majd pred sebou velkd budicnost.
Samozrejme, rec je najmi o velko- a strednoodberateloch. Pre do-
macnosti zatial prili§ velké uplatnenie nevidim, pretoze v stucas-
nosti je eSte cena GSM modemov vysoka. Domnievam sa, Ze v bu-
dicnosti bude nasadend GSM technoldgia alebo novsia prenosova
technoldgia na zber obchodnych tddajov dokonca aj v rodinnych
domoch. Nech teda pdjde o akykolvek druh energie, ¢i elektriny,
plynu alebo vody, zber obchodnych tidajov mé podla mo6jho nazo-
ru velkd perspektivu hlavne pre neustdle zmeny ceny energii
a nutnych castej$ich odpoctov meradiel.

Znamena to teda, ze vyuzitie GSM komunikacie sa bude v bliz-
kej budiicnosti uberat prave smerom zberu a prenosu obchod-
nych ddajov?

Myslim, Ze ano. Poviem konkrétny priklad. V stcasnosti prebie-
ha verejnd sutaz vypisana Slovenskym plynarenskym priemyslom
na dodavku technického rieSenia zalozeného na baze GSM ko-
munikacie na zber a prenos obchodnych tdajov od strednoodbe-
ratelov plynu. Podotykam, Ze ide o rozsiahlu skupinu asi 4 000
subjektov zaradenych do kategorie strednoodberatelov. Je to jed-
na z najvacsich takychto monitorovacich akcii svojho druhu
v histérii Slovenska. Zvlastnostou pozadovaného rieSenia na roz-
diel od doterajsich aplikacii je, aby navrhnuty systém bol napaja-
ny z batérii a nie z verejnej elektrickej siete. Navyse systém musi
byt schopny vykonavat svoju funkciu po¢as minimdlne piatich
rokov, musi byt vhodny aj do prostredia s nebezpecenstvom vy-
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buchu plynu a jeho cena by mala byt iba okolo 25-tisic kortin
na jeden meraci bod. Podobné aktivity sa vyvijaju aj vo vyspelych
zapadoeurépskych krajinach, aj vo svete.

Maji ostatné krajiny v tejto oblasti pred Slovenskom naskok?

Je to porovnatelné, dokonca sa odvazujem tvrdit, ze sme o kroc¢ik
vpred. Dovod je v podstate velmi prozaicky. Slovensko je znacne
plynofikovana krajina. Z historického hladiska méd bohaté skuse-
nosti s distribiciou, tranzitom a meranim odberu plynu. Naprik-
lad obchodné meradld st z hladiska technickych parametrov
na velmi vysokej trovni. Na dovazok mame aj kvalitnu stivisiacu
skupinu noriem a smernic.

AKké klady, resp. zapory ma prenos dat prostrednictvom GSM
oproti inym porovnatelnym technologickym rieseniam?

Zasadny rozdiel je predovsetkym cenovy. Cena je faktor, ktory vy-
znieva v porovnani s vybudovanim privatnej radiovej siete jed-
noznacne v prospech GSM komunikécie. Na druhej strane nevy-
hodou je slaba alebo ziadna kontrola nad siefou GSM, kedZze
prevadzkovatelmi st spolo¢nosti tretich stran. Obrazne poveda-
né, staci, aby niektory z operatorov vyhlasil napriklad akciu na ce-
ny hovorov v istom ¢asovom useku a vznika problém pretazenos-
ti siete, s ktorym automaticky suvisia tazkosti s vytvorenim
fungujiceho spojenia. Preto sa GSM komunikacia zatial vonkon-
com nehodi na aplikicie, kde teoreticky moze dojst k ohrozeniu
Zivota a takisto nie je vhodnd na on-line riadenie. Ale ako som uz
spominal, idedlnym rieSenim je na sporadicky prenos dat malych
objemov niekolkokrat za den.

Aké podmienky treba splnit, aby prenos dat z technologickych
zariadeni prostrednictvom GSM komunikicie prebiehal bez
tazkosti?

Prvym rozhodujicim faktorom je, samozrejme, kvalita dostupné-
ho signalu v sieti GSM. Avsak ani dostato¢ne silny signél nie je
eSte zarukou spolahlivosti prenosu. Do hry vstupuji aj dalsie
aspekty, ako je rusenie signalu samotnou monitorovanou techno-
l6giou, roznymi zariadeniami $iriacimi elektromagnetické Ziare-
nie aeventudlne fyzickou pritomnostou $tandardnych kompo-
nentov IT infrastruktiry. KaZdopadne z naSich doterajsich
skuisenosti vyplyva, ze pokial je na danom mieste signél dostatoc-
ne silny, v principe nie si s prenosom neprekonatelné tazkosti.
Vo vicésine pripadov horsej kvality signalu pomdZe premiestnenie
antény na vyvySené miesto. V ojedinelych situdcidch treba insta-
lovat smerové antény.

Ako je to so spolahlivostou prenosu?

V sicasnosti je pokrytie sietou GSM natolko rozsiahle, ze s pre-
nosom nie sd v principe mimoriadne tazkosti. Zivot viak ukazal,
Ze niektoré miesta vykazuji niz$iu spolahlivost. Ide predovset-
kym o body v blizkosti vyssej koncentracie obyvatelstva, kde sa
vyskytuju pocas dna casové tseky s vyssou zatazenostou siete. Ta-
kéto pripady rieSime jednoducho — opakovanim prenosu, dokial
nedojde k preneseniu vSetkych dat. Pocas opakovania sa, samo-
zrejme, prend$aju uz len tie baliky dat, ktoré sa nepodarilo pre-
niest pri predchadzajicich pokusoch. K tomu je potrebny vhod-
ny protokol. Vzhladom na to, Ze v sieti GSM nie je povinnost
vyuzivat konkrétne typy protokolov, my sme na prenos vytvorili
jednak vlastny protokol, jednak vyuzivame protokoly na baze
standardov IEC noriem. Okrem toho eSte vyuzivame dal$ie $pe-
cidlne protokoly na dialkové preprogramovanie softvéru na stani-
ciach. V sticasnosti sme schopni uskuto¢nit preprogramovanie ce-
lej jedne;j stanice do niekolko minit.

Ako by ste zhodnotili informa¢nii bezpeénost GSM prenosu?

ZabezpecCenie je pomerne vysoké vdaka charakteru samotnej
GSM technolégie. Pri CSD prenose je viac neZ narocné odpoci-
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vat hovor, ktory prebiecha medzi dvoma bodmi. Navy$e na Spe-
cidlne Cisla pridelené GSM modemom méZzu zavolat a nadviazat
spojenie len tcastnici s autorizovanym telefonnym ¢islom aj iden-
tifikaénymi ddajmi SIM karty. GPRS technoldgia, ako som skor
spominal, je v podstate jedna velka pocitacova siet a teoreticky nie
je neprekonatelnym problémom sa do nej pripojit. Zabezpecenie
integrity sa spravidla riesi vytvorenim oddelenych VPN sieti, ked
je bezpe¢nostnd tdroven neporovnatelne vyssia. Druhou troviiou
zabezpedenia je nasledné kryptovanie dat a pripadné vyuzite elek-
tronického podpisu.

Vyuzitim GSM komunikacie v priemysle sa zaoberate uz tak-
mer desat rokov. Ak by ste mali porovnat sii¢asny stav so sta-
vom v samych zaciatkoch, zaznamenali ste nejaky pokrok, po-
vedzme, aj technologicky? Aky mozno oc¢akavat technologicky
vyvoj v tejto oblasti v budicnosti?

Principialny rozdiel je v prichode technolégie GPRS a takisto
EDGE, resp. sieti tretej generacie, ktoré vzhladom na slabé po-
krytie nie sdi v stucasnosti prakticky vyuzitelné v priemysle. Je
vSak velmi pravdepodobné, Ze sa v budicnosti obe technolégie
postupne etabluji do takej miery ako CSD prenos. Rozhodujice
pre ich praktické vyuzitie v priemysle bude vyborné pokrytie,
spolahlivost prenosovej linky a atraktivne ceny. Technoldgie sice
napreduju pomerne rychlo, st vSak uréené predovsetkym pre $i-
roké masy obyvatelstva. Situdcia sa mozno zmeni prichodom tre-
tiecho operatora, ktory moze pontknut velmi atraktivne sluzby
za prijatelné ceny. Ale to je momentélne len hudba budicnosti.

V akych aplikiaciach sa najcastejsie vyuziva GSM komunikacia
na Slovensku?

Spomeniem najmé tie, ktoré realizuje nasa firma v plynarenskom
priemysle. V najvicsej miere to je teda prenos obchodnych tida-
jov, monitorovanie regula¢nych stanic plynu a najnovsie sa reali-
zuje projekt monitorovania a povelového riadenia stanic katédo-
vej ochrany, ktorych tdlohou je ochrana plynovodov pred
koréziou. V inych priemyselnych odvetviach si podobné aplika-
cie, najméi v energetike, teplarenstve, ale aj v ostatnych sietovych
odvetviach. Mimo priemyselnej sféry sa aplikidcie GSM komuni-
kacie vyuzivaju napriklad na prenos udajov v bankovnictve,
na prenos z ¢erpacich stanic, prenos pre rézne informacné tabule,
na strdZenie objektov a mnoho inych oblasti.

AKké podmienky musia byt splnené, aby bolo nasadenie GSM
komunikicie v priemysle efektivne a rentabilné?

GSM komunikicia je idedlna pre vSetky sietové odvetvia, ktoré su
rozlozené na via¢Som tizemi. Vhodna4 je pre vSetky objekty, kde sa
vyzaduje prenos dat jeden, maximalne niekolkokrat za den. Tato
technoldgia vsak nie je vhodna pre aplikacie s ohrozenim bezpec-
nosti a zivota a pre ¢asovo Kkritické aplikacie.

A na ziver trochu vizionarska otdzka. Je v budicnosti mysli-
telné spojenie GSM komunikacie a on-line riadenia?

Priamo na on-line riadenie GSM komunikécia ako takéd nie je
vhodna. GPRS technoldgia je na tom sice podstatne lepsie, otaz-
na je vsak jej dostupnost a kvalita prenosu. Redlne je vyuZzitie
na vydavanie povelov, ale samotnud podstatu riadenia musi vyko-
navat osobitny systém. Myslim, ze dnesna doba praje technol6-
giam a ich rychlym rozvojom. Skutocne je tu velky potencidl ich
dalSieho vyvoja na taku droven, Ze jedného dna budd vhodné aj
na on-line riadenie rychlych priemyselnych dejov.

Dakujeme za rozhovor.

Branislav Blozon
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